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I. INTRODUCCION.

El 2008 fue un afo de varios acontecimientos importantes. Dos valen la pena recordar: la quiebra
de Lehman Brothers y la publicacion del whitepaper de Bitcoin. Mientras el sistema financiero
mundial entraba a una de sus peores crisis, salia a la luz un nuevo sistema de transferencias de
valor y pagos digitales.

' Bachiller en Derecho por la Pontificia Universidad Catélica del Perd (PUCP). Co-fundador y Director Ejecutivo de la
Asociacién Lawgic Tec. Ha sido Editor General del blog The Crypto Legal. Actualmente, se desempefia como Consultor
Legal en el area de Regulaciéon Financiera & FinTech de EY Law (Ernst & Young). Especialista en temas de Regulacion
Financiera, FinTech, Blockchain y Criptomonedas.

2 Bachiller en Derecho por la Pontificia Universidad Catolica del Perd (PUCP). Candidata a magister en Derecho Civil y
Comercial por la Universidad Xi'An lJiaotong. Especialista certificada en Prevencion de Lavado de Activos
(ACAMS). Coordinadora del Circulo de Estudios Chinos seccion Derecho del Instituto Confucio PUCP, miembro del Grupo
de Investigacion en Derecho Bancario y Financiero de la PUCP y Asociada de Lawgic Tec. Actualmente esta
especializandose en temas de Compliance, Gestién de Riesgos y Prevencién del Lavado de Activos y Financiamiento del
Terrorismo.

* Abogada por la Pontificia Universidad Catolica del Perl se encuentra cursando la maestria en Politica y Gestion Tributaria
con mencién en Auditoria Tributaria de la Facultad de Contabilidad en la Universidad Mayor de San Marcos. Asimismo, es
directora de la Comision de Relaciones Publicas y Marketing de la Asociacion Lawgic Tec.
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El creador de Bitcoin es —el todavia desconocido— Satoshi Nakamoto. Detras del seudonimo, una
persona o grupo de personas buscaron una alternativa al sistema financiero tradicional que fue
duramente cuestionado en los afios venideros. *

Bitcoin se ha abierto camino como una alternativa realmente viable, en donde no intervienen
bancos ni otras entidades financieras. Tal ha sido el éxito de Bitcoin, que fue inspiracion para que
en los aflos que siguieron se fueran lanzando muchos mas proyectos del mismo tipo (Ethereum,
Litecoin, Dash, etc.). El factor comun entre todos estos es que hacen uso de criptomonedas.®

Las criptomonedas o criptoactivos son las monedas o unidades de cambio en estos sistemas
descentralizados. Cada uno hace uso de su propia criptomoneda para diversos fines.® Asimismo,
tienen un valor cotizable en dodlares estadounidenses y son conocidas por su volatilidad.

Efectivamente, entre los afios 2010 y 2017, muchos inversionistas profesionales y no
profesionales’ hicieron grandes sumas de dinero gracias a las criptomonedas. La estrategia era
simple: comprar mucho y barato para luego venderlos cuando su valor aumente
considerablemente.® Esta simple estrategia volvid a muchos en millonarios de “la noche a la

mafiana”. °

Sin embargo, las criptomonedas como los bitcoins no solo sirven para especular y generar
ganancias, sino que sirven también para transferir fondos de un lugar a otro, sea a escala nacional
o internacional. Lo mejor de todo, no necesitas identificarte ni pasar por el sistema financiero para
efectuar dicha transferencia. Todo ocurre en el mundo virtual.

El anonimato (o seudonimato) y la falta de supervision de estas redes de transferencias y pagos
ha significado que se asocie —casi naturalmente— el uso de criptomonedas a actividades ilicitas,
como el lavado de activos y el financiamiento del terrorismo (LA/FT). Tanto es asi, que el Grupo
de Accién Financiera Internacional (GAFI), que es la institucion internacional que vela por la
prevencion del LA/FT a nivel mundial, ha instado a que los gobiernos elaboren politicas y normas
que tengan por finalidad regular las operaciones con criptomonedas'®.

En Pery, a la fecha de presentacion de este articulo, todavia no se ha publicado una ley o
reglamento que exija a las empresas que operan con criptomonedas (ej. las bolsas de
criptomonedas) a que adopten mecanismos para la prevencion del LA/FT. Tampoco existen

4 Movimientos como Occupy Wall Street cuestionaban las acciones adoptadas por el gobierno de los Estados Unidos
frente a la crisis y ponian sobre la mesa las desigualdades sociales; por ejemplo, los privilegios de las grandes empresas.
® También hay otros factores comunes, como el uso de una blockchain o cadena de bloques.

® Por ejemplo, en Ethereum, la criptomoneda ether es también usada como “combustible” o "gas” para ejecutar
aplicaciones construidas en esta plataforma.

’ Con inversionista no profesional nos referimos a aquellos que invierten dinero en un activo o instrumento financiero sin
una clara estrategia de inversién, sin mayor educacion en finanzas o que se basan principalmente en recomendaciones de
amigos y familiares para tomar sus decisiones de inversiones; también conocidos como sheep (ovejas) en la jerga
financiera en inglés.

® Para mayor informacién sobre este boom de las criptomonedas y la psicologia del inversionista de criptomonedas, véase
Garcia Long, Sergio y Adolfo Moran Cavero (2019). Criptomonedas y Psicologia Financiera. En: Chipana, Jhoel (Coord.),
Derecho y Nuevas Tecnologias: El impacto de una nueva era, pp. 243-262.

° Por ejemplo, a inicios de febrero del 2017, un bitcoin costaba alrededor de 1,000 délares estadounidenses. Si una persona
compraba 50 bitcoins a ese precio, para el 17 de diciembre del mismo afio sus bitcoins valdrian en total 1 millon de dolares
estadounidenses aproximadamente.

% Por ejemplo, en Argentina existe ya legislacién que obliga a los sujetos obligados de dicho pais a tomar medidas
reforzadas cuando un cliente efecta transacciones con criptomonedas.
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disposiciones especificas sobre las criptomonedas aplicables a las entidades financieras
peruanas.'’

Sin embargo, la falta de regulacién especial no es motivo para que los sujetos obligados' a
reportar a la Unidad de Inteligencia Financiera (UIF) no consideren a las criptomonedas dentro de
su gestién de riesgos de LA/FT en caso de presentarse una operacion o cliente vinculado a estos
activos virtuales.

En este contexto, en el presente articulo se realizard un andlisis de los vinculos de las
criptomonedas con el delito de lavado de activos, se abordaran las directrices y recomendaciones
elaboradas por el GAFI, se explicaran las respuestas de los sujetos obligados —especialmente
bancos— a las operaciones con criptomonedas frente al riesgo de LA/FT y, finalmente, se
presentaran nuestras conclusiones.

I.;POR QUE SE ASOCIA A LAS CRIPTOMONEDAS CON EL LAVADO DE ACTIVOS?

Las criptomonedas llevan en su nombre la alusién a la criptografia. ;Qué es esto? La criptografia
hace referencia a aquellas técnicas o métodos utilizados para cifrar o codificar un mensaje, de
modo que este se vuelva ininteligible para las personas no autorizadas a conocer su contenido.
En otras palabras, las técnicas criptograficas se utilizan para asegurar la confidencialidad de un
mensaje.

El uso de técnicas criptograficas a lo largo de la historia no ha sido poco comun. De hecho, el uso
de técnicas para mantener un mensaje confidencial se remonta hasta épocas anteriores al inicio
de la era cristiana. Por ejemplo, Julio César, el famoso militar y politico romano, utilizé una técnica
de cifrado que consistia en cambiar las letras de palabras por otras que les seguian, de modo que
en lugar de colocar una “A” ponia una “D”, y asi sucesivamente con todas las demas'. De esta
manera, el que no conocia de esta técnica, no podia descifrar el mensaje.

Ahora bien, ;cémo se utiliza la criptografia en las criptomonedas?™ De dos maneras. La primera
consiste en utilizar criptografia de clave asimétrica para efectuar una transaccion con
criptomonedas. La segunda para la creacion de bloques compuestos de varias transacciones que
son unidos en la cadena de bloques o blockchain.

En el primer caso, un usuario que tiene en su poder bitcoins debe hacer uso de la combinacion
de una llave publica y una llave privada para enviar o transferir bitcoins a otro usuario. Todos los
usuarios tienen una direccién publica™ que pueden compartir a otros usuarios para que les
transfieran bitcoins'®. De esta manera, para transferir los bitcoins, el titular de estas criptomonedas
debe utilizar su llave privada'’ para “firmar digitalmente” la transaccion, de modo que el sistema’®

" Sin embargo, es de conocimiento publico que la regulacién sobre este tema esta en camino. A inicios del afio 2020, la
jefa del departamento de Supervisién de Riesgo Operacional de la Superintendencia de Banca, Seguros y AFP (SBS) indico
que esta entidad se encontraba preparando el reglamento correspondiente.

12 Son aquellas personas naturales y personas juridicas que se dedican a las actividades previstas en el articulo 3 de la Ley
N° 29038.

'3 Para cifrar sus mensajes, Julio César desplazaba las letras tres espacios en el alfabeto. Por ejemplo, si el mensaje es
HOLA, mediante esta técnica de cifrado, el mensaje codificado seria KROD.

' Utilizaremos Bitcoin como ejemplo, no todas las criptomonedas funcionan de la misma manera.

'* La direccién publica es una serie de nimeros y letras derivado de la llave publica.

'® Funciona como un numero de cuenta bancaria.

7 Es también una serie de nimeros y letras que solo el titular debe conocer. También seria an4logo a una clave secreta.
'8 Esta verificacion lo hacen los nodos de la red de Bitcoin.
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podra asociar su llave publica (direccién publica) con su llave privada y verificar que es el
autorizado para gastar los bitcoins registrados en b/ockchain (Antonopoulos, 2017, p. 57).

En el segundo caso, los mineros en Bitcoin utilizan criptografia para producir bloques validos con
transacciones que seran integrados en la blockchain'. Para ello, se debe efectuar una funcion
hash criptografica. En términos mas simples, se trata de la aplicacion de un algoritmo hash que
convierte cualquier clase de informacién a una serie de longitud determinada de nimeros y letras.
Esta serie de caracteres es Unica y sirve para identificar el bloque con transacciones, haciéndola
también Unica con respecto a otras. De esta manera, se forma una cadena de bloques unidos
correlativamente por hashes o identificadores Gnicos (Antonopoulos, 2017, pp. 228 y ss.). 2°

Como se aprecia, la criptografia esta enteramente incluida en Bitcoin y en otros sistemas. Es un
elemento esencial. Sin embargo, para los fines de este articulo importa sobre todo la criptografia
de clave asimétrica que hemos explicado, ya que es este método criptografico, junto con todo el
sistema, que permite realizar transacciones seguras sin necesidad de revelar datos personales.
Solo se necesita del par de llaves (publica y privada).

De este modo, un usuario de Bitcoin se identifica frente a otros pares Unicamente utilizando su
direccion publica, que es también una serie de nimeros y letras. Con solo ver la direccién publica
no es posible saber a quién le pertenece, es necesario contar con mayor informacion. Por ello, se
dice cominmente que Bitcoin es un sistema anénimo o seuddénimo, ya que permite la interaccién
entre usuarios sin revelar sus identidades.

A primera vista, esta caracteristica de Bitcoin y de otras redes que utilizan criptomonedas resultaria
atractiva para personas que buscan realizar operaciones financieras sin revelar sus identidades ni
sus propositos, y, sobre todo, para no dejar rastros, lo cual lo hace idoneo para el lavado de
activos.

2.1. ¢En qué consiste el lavado de activos?

;Qué es el lavado de activos? Se trata de un delito complejo que tiene por finalidad ocultar
mediante distintas actividades los fondos o activos obtenidos de una fuente ilicita.?’ De esta
manera, se da apariencia de origen licito a dinero que ha sido conseguido a través de actividades
delictivas.

Por ejemplo, el dinero obtenido por un delincuente, de una persona a la que ha extorsionado,
que luego es ingresado al sistema financiero con el fin de confundir el origen ilicito. En el entorno
virtual, las actividades ilicitas estarian relacionadas a ransomware® y estafas mediante phishing?,
entre otras actividades delictivas.

1% Lo que busca un minero con este proceso es encontrar un valor Aash dentro de un umbral determinado que permitira
validar el bloque candidato que cred anteriormente y de esta manera el bloque sea aceptado por todos los nodos como
parte integrante de la cadena de bloques.

%0 Cabe sefialar que los bloques son correlativos porque un bloque contiene también informacién del bloque anterior. En
otras palabras, la identidad de un bloque depende en cierta medida de la informacion del bloque anterior.

21 En el Per, el delito de lavado de activos se encuentra tipificado en sus distintas modalidades en los articulos 1,2,3y 4
del Decreto Legislativo N° 1106, Decreto Legislativo de lucha eficaz contra el lavado de activos y otros delitos relacionados
a la mineria ilegal y crimen organizado.

°2 El ransomware es un software malicioso que permite al atacante controlar la informacién almacenada, encriptandola y
bloqueédndola. Para desbloquear esta informacién, piden rescates que suelen ser pagadas con criptomonedas.

2 El phishing es una técnica que consiste en enviar, normalmente, correos electronicos masivamente, haciéndose pasar
por entidades o personas fiables (e]. bancos, SUNAT, etc.). Estos correos electronicos contienen enlaces que llevan a sitios
web que tienen por finalidad extraer datos bancarios, entre otros.
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El delito de lavado de activos normalmente esta compuesto de 3 etapas. La primera etapa es la
colocacion y, consiste en ingresar los fondos de origen ilicito al sistema financiero®. La segunda
etapa, conocida como conversion, consiste en diversificar el dinero de origen ilicito a través de
diferentes operaciones (gj. inversiones, transferencias, etc.); lo que se busca es eliminar el rastro
del origen ilicito. Finalmente, la tercera y Ultima etapa es la integracion e, implica que los fondos
de origenilicito se han mezclado completamente con activos de origen licito mediante actividades
econdmicas legales y cotidianas; esto hace casi imposible identificar y separar los fondos o activos
de origen ilicito de los que no lo son (Villavicencio, 2011, pp. 5-6).

Durante mucho tiempo (y hasta ahora) el dinero en efectivo ha sido el medio de pago preferido
y mas utilizado por los lavadores para perpetrar este delito. La razén es obvia, el dinero en efectivo
(i) permite facilmente esconder el origen o la fuente, (ii) es facil de mantener el control sobre los
billetes® y (iii) existe la posibilidad de fragmentar facilmente los montos obtenidos (Europol, 2015,
p. 9).

Sin embargo, en los Ultimos afios las criptomonedas han sido puestas bajo los reflectores.?®

Sucede que las criptomonedas y el dinero en efectivo comparten la caracteristica de ser medios
de pago que no necesitan de la revelacion de la identidad de los usuarios, a diferencia de, por
ejemplo, las tarjetas de crédito o débito.

Esto Ultimo facilita en gran medida esconder el origen de la fuente ilicita®’, aunque cabe decir
que, a diferencia del cash, las transacciones con criptomonedas quedan registradas en una base
de datos publica (blockchain), lo que constituye una importante herramienta para perseguir el
delito de lavado de activos con criptomonedas.

Ademas, es importante considerar que una ventaja diferencial en el caso de las criptomonedas es
que permiten realizar transferencias de fondos internacionalmente sin mayor tramite y de manera
muy rapida (ej. en Bitcoin, aproximadamente entre 10 a 60 minutos).?® Esto resulta ser una ventaja
gue antes no existia con los sistemas tradicionales de transferencia electrénica de fondos, que
siempre implicaba la intervencion de una entidad financiera o de una entidad complementaria o
auxiliar.

Ahora bien, segun las estadisticas de CipherTrace, en los primeros cinco meses del 2020 se han
registrado crimenes con criptomonedas por un valor total de 1.36 mil millones de délares
estadounidenses. Sin embargo, de acuerdo con el reporte “The 2020 State of Crypto Crime” de
Chainalysis, las transacciones relacionadas a crimenes (incluido el lavado de activos)
representarian el 1.1% de todas las transacciones con criptomonedas®.

24 Esta etapa suele ser la mas dificil de realizar y la que conlleva mayor riesgo para el delincuente.

2> Quien lo tiene en su poder, lo controla.

%6 Principalmente, el uso de criptomonedas dentro de las etapas de lavado de activos estarfa vinculado a los delitos
informaticos. Es decir, un lavador utilizaria criptomonedas si es que el delito precedente es cometido en el ciberespacio;
por ejemplo, mediante el pedido de un rescate con bitcoins (ransomware).

%" De acuerdo con lo que sefialamos anteriormente, si bien el registro de transacciones es publico, lo Gnico que una
persona cualquiera podria verificar es que una direccion transfiere bitcoins a otra direccion; no pudiendo conocer a simple
vista quién esta detras de esa direccion. Sin embargo, cabe anotar que, a pesar del uso de seudénimos en la red de Bitcoin
(el caso paradigmatico), si ha sido posible anteriormente llegar a identificar a la persona detras de una transaccion ilicita
con bitcoins. Por ejemplo, un caso resaltante es el de Ross Ulbricht, quien actualmente se encuentra encarcelado en los
Estados Unidos, debido a que cred un marketplace de venta de drogas, y otros productos y servicios ilegales. Ademas de
haber utilizado la red anénima Tor, dicho marketplace aceptaba bitcoins como medio de pago. Sin embargo, a pesar de
toda esta privacidad, la FBI pudo dar con el paradero de Ulbricht.

%8 De acuerdo con el reporte “Cryptocurrency, Crime and Anti-Money Laundering” de junio de 2020 de CipherTrace, el
74% de transacciones con bitcoins entre bolsas de criptoactivos (exchanges) fueron transfronterizas.

% Data obtenida hasta el afio 2019.
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Teniendo en cuenta estas cifras, el uso de criptomonedas para lavar activos podria impulsarse
considerablemente si es que comienzan a aparecer mayores tiendas online que acepten
criptomonedas como medio de pago. De esta forma, sera mas facil diversificar las criptomonedas

de origen ilicito por medios virtuales, en lugar de estar convirtiendo estas criptomonedas en
dinero en efectivo para confundirlas dentro de la economia formal (Europol, 2015, pp. 42-43).

Por ello, los sujetos obligados a reportar a la UIF deben conocer los riesgos de operar con
criptomonedas, las cuales son parte de un fendmeno cada vez mas cotidiano, y no rechazarlas
por el simple desconocimiento. Vale la pena mencionar que, como se vera en las siguientes lineas,
el GAFI ha elaborado directrices aplicables a operaciones con criptomonedas o criptoactivos, que
son un importante punto de partida para la inclusion de estos activos virtuales en la economia
formal y para enfrentar el lavado de activos.

III. GAFI Y LA PREVENCION DEL LAVADO DE ACTIVOS.

El Grupo de Accion Financiera Internacional (GAFI) fue creado en 1989 como un organismo
intergubernamental con el objetivo de establecer normas y promover la efectiva implementacién
de medidas de tipo legal y reglamentario, asi como para la toma de acciones para combatir el
lavado de activos, el financiamiento del terrorismo y otras amenazas a la integridad del sistema
financiero.

A la fecha, el GAFI esta conformado por 39 miembros y 9 grupos regionales como organismos
asociados, entre ellos se encuentra el Grupo de Accidn Financiera para América Latina (GAFILAT).

El GAFILAT fue creado en el 2000%, el grupo constitutivo de representantes en América Latina
estuvo conformado por los siguientes paises: Argentina, Bolivia, Brasil, Chile, Colombia, Ecuador,
Paraguay, Uruguay y Peru.

Ahora bien, el GAFILAT como organizacién intergubernamental tiene como fin prevenir y combatir
el lavado de activos, financiamiento del terrorismo y el financiamiento de la proliferacion de armas
de destruccion masiva, por medio de la mejora continua de las politicas nacionales y la
profundizacién de mecanismos de cooperacién entre los paises miembros.

Al respecto, debemos resaltar que el GAFILAT fue creado a semejanza del GAFI, adhiriéndose a
las 40 Recomendaciones del GAFI como estandar internacional mas reconocido contra el LA/FT,
previendo el desarrollo de recomendaciones propias de mejora de las politicas nacionales para la
lucha contra los delitos de LA/FT.

3.1. ;Cuales son las Recomendaciones del GAFI?

Las Recomendaciones del GAFI constituyen un esquema de medidas que los paises deberian
implementar para combatir el lavado de activos, el financiamiento del terrorismo, y el
financiamiento de la proliferacion de armas de destruccion masiva.

Debemos precisar que en vista que los paises tienen distintas regulaciones y distintos sistemas
financieros, las Recomendaciones del GAFI proponen un estandar internacional para que los
paises puedan implementar las medidas a sus circunstancias particulares, el cual comprende
esencialmente los siguientes puntos (FAFT, 2019a):

30 Cabe precisar que, en ese entonces, se denominaba Grupo de Accién Financiera de Sudamérica (GAFISUD), pero con la
incorporacion de paises del Caribe se aprob6 el cambio de su denominacion a GAFILAT.
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> Identificar riesgos y desarrollar politicas y coordinacion local;

» Luchar contra el lavado de activos, financiamiento del terrorismo y financiamiento de la
proliferacién de armas de destruccion masiva;

» Aplicar medidas preventivas para el sector financiero y otros sectores;

> Establecer poderes y responsabilidades de las autoridades competentes (por ejemplo:
autoridades investigativas, de orden publico y de supervisién) y otras medidas
institucionales;

> Mejorar la transparencia y la disponibilidad de la informacién de titularidad de beneficio
de las personas y estructuras juridicas; y

> Facilitar la cooperacion internacional.

Algunas de estas 40 Recomendaciones que vale la pena destacar de manera resumida para este
articulo son las siguientes (FAFT, 2019a):

Recomendacion 1 vinculada a la “Evaluacién de riesgos y aplicacion de un enfoque basado en el
riesgo” que aborda la identificacion, evaluacion, aplicacion y entendimiento de los riesgos de
lavado de activos y financiamiento del terrorismo, a fin de tomar medidas, bajo un enfoque
basado en riesgos (EBR), para prevenir o mitigar el LA/FT de manera proporcional a los riesgos
identificados.

En ese sentido, la primera Recomendacion busca que los paises, a través de sus entidades
financieras y actividades y profesiones no financieras designadas (APNFD), identifiquen, evallen
y tomen acciones eficaces para mitigar los riesgos de LA/FT.

Recomendacion 2 vinculada a la “Cooperacion y coordinacion nacional” mediante la cual se
sugiere la necesidad de que los paises tengan la certeza que, las autoridades que hacen las
politicas, la Unidad de Inteligencia Financiera (UIF), las autoridades del orden publico, los
supervisores y otras autoridades competentes relevantes, a nivel de formulacion de politicas y
operativo, cuenten con mecanismos eficaces que les permita cooperar y, cuando corresponda,
entablar una coordinacién a nivel interno en el desarrollo e implementacién de politicas y
actividades para combatir el lavado de activos, el financiamiento del terrorismo y el
financiamiento de la proliferacion de armas de destruccion masiva.

Recomendacion 3 vinculada a "Delito de lavado de activos” que establece el deber de tipificar el
lavado de activos conforme a la Convencion de Viena y la Convencion de Palermo. Asimismo, se
precisa que los paises deberan aplicar el delito de lavado de activos a todos los delitos graves,
con la finalidad de incluir la mayor cantidad posible de delitos relevantes.

Recomendacion 15 vinculado a “Nuevas tecnologias”; al respecto el GAFI precisa que tanto los
paises como las entidades financieras deberan identificar y evaluar los riesgos de lavado de activos
y/o financiamiento del terrorismo que pudieran surgir con respecto a:

(@) el desarrollo de nuevos productos y nuevas practicas comerciales, incluyendo nuevos
mecanismos de envio, y

(b) el uso de nuevas tecnologias o tecnologias en desarrollo para productos tanto nuevos como
existentes.

Las entidades financieras deberan realizar esta evaluacion del riesgo antes del lanzamiento de los
nuevos productos, practicas comerciales o el uso de tecnologias nuevas o en desarrollo. Los paises
y las entidades financieras deben tomar medidas adecuadas para administrar y mitigar los riesgos
de LA/FT vinculado a nuevas tecnologias.
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Con relacién a la Recomendacion 15 debemos precisar que, en octubre del 2018, GAFI adoptd
dos nuevas definiciones en el Glosario de Términos: “activo virtual”®' y “proveedores de servicios

de activos virtuales”®. Activo virtual es el término que utiliza GAFI para referirse a los criptoactivos

y otros activos digitales (FATF, 2019b).

Asimismo, la Recomendacion 15 también se refiere a la obligacién de los paises de garantizar que
los proveedores de servicios de activos virtuales se encuentren registrados y regulados a efectos
de una correcta supervisién, asi como para la adecuada gestion y mitigacion de los riesgos de
LA/FT que puedan surgir de las operaciones con activos virtuales.

En junio 2019, el GAFI incorpord la Nota Interpretativa a la Recomendacién 15 para aclarar las
indicaciones relacionadas con los requisitos de los activos virtuales y los proveedores de servicios
de activos virtuales. Ello resulta importante en la medida que los paises miembros tendran
mecanismos mas claros para poner en practica las regulaciones previstas por el GAFI en sus
propias jurisdicciones (FAFT, 2019b).

Con respecto a esta Nota Interpretativa a la Recomendacion 15, es importante mencionar que
esta aclara temas vinculados a la aplicacion del enfoque basado en riesgos sobre activos virtuales
y proveedores de servicios de activos virtuales, asi como la supervision sobre estos proveedores
de servicios de activos virtuales en cuanto a la prevencién del LA/FT y las medidas de debida
diligencia y reporte de operaciones sospechosas que deben adoptar los proveedores
mencionados, entre otros (FAFT, 2019b).

En ese sentido, debe quedar claro que el GAFI busca imponer obligaciones de prevencion de
LA/FT principalmente sobre los proveedores de servicios de activos virtuales® (ej. las bolsas de
criptoactivos), los cuales son los nuevos intermediarios en este mercado de criptomonedas.

Asi, esta Nota Interpretativa sefiala que se debe de identificar a los proveedores de servicios de
activos virtuales y requerirles que estén registrados o autorizados ante las autoridades
competentes en una jurisdiccion. Esto incluiria también la adecuada supervision y fiscalizacién de
estos proveedores de servicios de activos virtuales, los cuales deberian cumplir con obligaciones
basadas en las Recomendaciones del GAFI, principalmente las Recomendaciones del 10 al 21.3*

3.2. Directrices del GAFI.

Adicionalmente a la incorporacién de la Nota Interpretativa a la Recomendacién 15, el GAFI ha
emitido unas Directrices para un enfoque basado en el riesgo para activos virtuales y proveedores

24De acuerdo con el Glosario de Términos del GAFI, se entiende por "activo virtual” a la representacion digital
de valor que puede ser comercializada digitalmente, o transferida, y que puede ser utilizada con fines de
pago o de inversidén. Los activos virtuales no incluyen representaciones digitales de monedas fiduciarias,
valores y otros activos financieros que ya estdn cubiertos en otras partes de las Recomendaciones del GAFI.
32 De acuerdo con el Glosario de Términos del GAFI, se entfiende por “proveedores de servicios de activos
virtuales" a cualquier persona fisica o juridica que no esté contemplada en las Recomendaciones y que, como
empresa, lleve a cabo una o mds de las siguientes actividades u operaciones por cuenta o en nombre de
otra persona fisica o juridica: i) intercambio entre activos virtuales y monedas fiduciarias; ii) intercambio entre
una o mds formas de activos virtuales; iii) transferencia de activos virtuales; iv) custodia y/o administracion de
activos virtuales o instrumentos que permitan el control de activos virtuales; y, v) participacion y prestaciéon de
servicios financieros relacionados con la oferta y/o venta de un activo virtual por parte de un emisor.

33 Sin embargo, la obligacién de gestionar y mitigar adecuadamente los riesgos de LA/FT asociados con
operaciones con criptomonedas también incluye a los sujetos obligados fradicionales, como en el caso de los
bancos.

34 Estos son: N° 10— Debida diligencia del cliente; N° 11 — Mantenimiento de registros; N° 12 — Personas expuestas
politicamente; N°13 - Banca corresponsal; N° 14 —Servicios de transferencia de dinero o valores; N° 15— Nuevas
tecnologias; N°16 — Transferencias electrénicas; N°17 — Dependencia en terceros; N° 18 - Controles internos y
sucursales y filiales extranjeras; N° 19 — Paises de mayor riesgo; N° 20 - Reporte de operaciones sospechosas; v,
N° 21 - Revelacién (tipping-off) y confidencialidad.
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de servicios de activos virtuales. Las Directrices del GAFI fueron inicialmente emitidas en el 2015
y luego actualizadas en junio de 2019.

Estas Directrices tienen como pretension abordar lo siguiente (FAFT, 2019b):

1) Explicar la aplicacion del enfoque basado en el riesgo a las medidas de prevencion de
LA/FT sobre los activos virtuales;

2) Identificar las entidades que participan en operaciones o actividades relacionadas a
activos virtuales; y

3) Aclarar la aplicacion de las Recomendaciones del GAFI sobre las operaciones con activos
virtuales y los proveedores de servicios de activos virtuales.

Asimismo, es de resaltar que parte del objetivo de las Directrices es ayudar a que las autoridades
nacionales desarrollen sus respuestas regulatorias, incluyendo la modificacion de las leyes que
abordan los riesgos asociados al LA/FT vinculadas a activos virtuales y proveedores de servicios
de activos virtuales, a fin de que estas sean efectivas dentro de la jurisdiccién.

Por otra parte, también se puede identificar como objetivo de las Directrices que las compafias
que estén vinculadas a operaciones con activos virtuales entiendan mejor las obligaciones de
prevencion y mitigacion del LA/FT que les son aplicables y como pueden efectivamente cumplir
con requerimientos del GAFL

De esta manera, el GAFI busca que las Directrices sean lo suficientemente comprensivas para que
los agentes que intervienen en el mercado de criptomonedas interioricen los riesgos de LA/FT
asociados a operaciones con estos activos virtuales. Cabe sefalar que el GAFI esta constantemente
monitoreando el desarrollo de este mercado, es por eso que en junio de 2020 publicé la revisidn
anual de estas Directrices.

En esta Ultima revision mencionada, el GAFI ha destacado el avance en la implementacién de lo
establecido en las Directrices y la Recomendacidon N° 15 con relacion a activos virtuales,
reconociendo que ha habido un importante avance en el desarrollo de soluciones tecnolégicas
para la implementacién del travel rule aplicable a proveedores de servicios de activos virtuales
(FAFT,2020).

El mecanismo de prevencion de LA/FT conocido como travel rule constituye uno de los
mecanismos clave para la mitigacion de riesgos de LA/FT en el mercado de criptoactivos. La
implementacién de este mecanismo obliga a los proveedores de servicios de activos virtuales a
obtener, custodiar e intercambiar informacién sobre los ordenantes y beneficiarios de
transferencias de activos virtuales.

Es mas, la importancia del trave/ rule es grande en el mercado de criptomonedas que, tal como
explicamos, esta caracterizado en el hecho de que los usuarios pueden realizar operaciones con
estos activos virtuales sin revelar sus identidades y por la posibilidad de transferir criptoactivos
internacionalmente de manera muy sencilla.

Por esto ultimo, el GAFI considera al trave/ rule como el aspecto al cual debe de ponerse mayor
atencion para la prevencion del LA/FT en operaciones con activos virtuales, resultando necesario
también promover la cooperacién internacional entre supervisores de proveedores de servicios
de activos virtuales a fin de lograr un marco de cumplimiento global que conlleve a la debida
identificacion de estos proveedores en cada jurisdiccion. 3

3 De hecho, una de las propuestas para lograr esta finalidad es la creacién de una lista global de proveedores de servicios
de activos virtuales, que permita identificar a aquellos proveedores debidamente registrados y/o autorizados para operar
con criptoactivos.
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IV. EL ESCENARIO ACTUAL DE LA PREVENCION DEL LA/FT CON RELACION A LAS
CRIPTOMONEDAS.

En el panorama mundial, el uso de las criptomonedas se percibe como un nuevo espacio de
desarrollo tecnoldgico cuya complejidad exige un analisis profundo de sus caracteristicas y otros
elementos constitutivos que, como hemos analizado, las hacen proclives a ser usadas como
medios de pago en espacios de criminalidad y como herramientas para ocultar la procedencia
ilicita de activos.

Este riesgo potencial en el uso criminal de las criptomonedas ha sido objeto de debates en
distintos foros, con posiciones encontradas que, por un lado, envilecen a las criptomonedas y, por
el otro, buscan darles una salida regulatoria que permita incluirlas en la economia formal y el
sistema financiero.

Latinoamérica no ha sido ajena a estos debates ni tampoco a conflictos que han surgido ante el
crecimiento del mercado de criptomonedas en los diferentes paises de la regién. Asi, en los
ultimos afos se ha conocido de controversias originadas por el cierre unilateral de cuentas
bancarias a proveedores de servicios de activos virtuales por razones de prevencién del LA/FT. A
continuacion, comentaremos uno de los casos mas relevantes sobre el tema.

4.1. El caso chileno.

A inicios del afio 2018, tres de las exchanges de criptoactivos mas conocidas en Chile se vieron
afectadas por el cierre unilateral de sus cuentas bancarias. Estos proveedores de servicios de
activos virtuales afectados fueron Buda, CryptoMarket y Orionx.

Por el otro lado, las entidades financieras que unilateralmente cerraron cuentas o rechazaron
mantener relaciones contractuales con estos proveedores de servicios de activos virtuales fueron
BancoEstado, Scotiabank, Banco Itau, entre otras mas. Las medidas adoptadas por los bancos en
Chile significaron un portazo a toda la industria de criptomonedas en el pais surefio.

Las razones aducidas por los bancos se relacionaban a la falta de regulacién del mercado de
criptomonedas y a la posible utilizacién de las criptomonedas para actos delictivos, tales como el
lavado de activos y el financiamiento del terrorismo.

Este rechazo a la incipiente industria cripto en Chile por parte de las entidades financieras llevé a
que las exchanges afectadas comenzaran una batalla legal que aun no ha sido resuelta del todo®®.

Todo comenzo con las demandas presentadas por Buda y CryptoMarket en contra de 10 bancos
ante el Tribunal de Defensa de la Libre Competencia (TDLC) de Chile por abuso de posicion de
dominio. Por su parte, Orionx también demando a 6 bancos por practicas anticompetitivas en el
mercado de pagos digitales.

El resultado inicial de esta controversia fue le emision de una medida precautoria por parte del
TDLC que obligd a los bancos a seguir atendiendo a las exchanges'y permitié que estas Ultimas
puedan seguir ofreciendo sus servicios a sus clientes.

Sin embargo, el caso de Orionx fue llevado hasta la Corte Suprema de Chile que emitié una
sentencia en sentido contrario, respaldando la decision de BancoEstado de cerrar la cuenta
bancaria de Orionx.

3¢ Como informaron diversos medios durante este ano 2020, varios bancos han efectuado bloqueos o cierre
de cuentas bancarias que tienen como ftitulares a proveedores de servicios de activos virtuales.
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Los argumentos que respaldaban esta decision de la Corte Suprema se fundamentaban
nuevamente en la falta de regulacion y a la posibilidad de que las criptomonedas o criptoactivos
puedan ser usados para el lavado de activos y otros delitos. Sin embargo, cabe anotar que esta
decision de la Corte Suprema no afectd la vigencia de la medida precautoria a favor de las
exchanges impuesta por el TDLC, manteniéndose vigente la orden de no cerrarles las cuentas
bancarias a estas empresas.

Actualmente, la batalla legal entre bancos y exchanges todavia no ha sido resuelta. Asimismo, se
viene trabajando desde hace ya un tiempo en una regulacion que contemple a las criptomonedas
con el fin de otorgar mayor seguridad juridica a las operaciones con estos activos virtuales en
Chile.

4.2. De-risking ;solucién o problema?

A diferencia de Chile, en el Perd no ha habido un caso relevante de cierre unilateral de cuentas
bancarias o rechazo de proveedores de servicios de activos virtuales que haya sido llevado a los
tribunales o autoridades competentes. Sin embargo, ello no significa que no pueda suceder mas
adelante.

Lo que ha venido sucediendo en el pais vecino desde 2018 ha sido un claro ejemplo de lo que se
conoce como de-risking. Este concepto en inglés esta definido como el proceso aplicado por
entidades financieras que tiene como propdsito abandonar o reducir determinadas lineas de
negocio para evitar riesgos regulatorios y de cumplimiento (ASBA, 2017, p.4; Toso Milos, 2020, p.
3).

El de-risking en el ambito de la prevencion del LA/FT esta vinculado a la decisién de no iniciar o
mantener una relacion comercial con clientes que estén considerados como de alto riesgo de
LA/FT (Stabile, 2014; Aguedo, 2019). Son varios los modelos de negocios o sectores que estarian
dentro de esta categoria37, incluido a los proveedores de servicios de activos virtuales.

Los motivos por los que las entidades financieras deciden dejar de ofrecer sus servicios a ciertos
clientes son basicamente los siguientes: (i) percepcion de alta exposicion al riesgo de LA/FT3%, (ii)
incremento de costos de cumplimiento®?, (iii) poca rentabilidad®’; y, (iv) estrictas exigencias
regulatorias y sanciones*' (Aguedo, 2019).

37 Por ejemplo, empresas de remesas, banca corresponsal, organizaciones sin fines de lucro, etc.

%% De acuerdo con Beatriz Aguedo (2019): “El riesgo es que el mantenimiento de las relaciones comerciales con algunas
clases de empresas genere una alta exposicion a las entidades del sistema financiero de ser usadas como medios para
realizar actos de conversion, transferencia, ocultamiento y tenencia, o funcionar como un eslabén para la realizacion de
actos de transporte, traslado, ingreso o salida de dinero o instrumentos valores de origen ilicito”.

* De acuerdo con Beatriz Aguedo (2019), “Tener un cliente de alto riesgo dentro del portafolio implica la aplicacién de
controles mucho mas exigentes, que garanticen que la institucion esta tomando todas las medidas necesarias para mitigar
el riesgo inherente que presenta. Sin embargo, la implementacion de controles no es gratis: el problema yace en el alto
costo que implica garantizar la aplicacién de las politicas de Conocimiento de Cliente (KYC) y los requerimientos de Debida
Diligencia Reforzada (EDD) toda la relacién comercial”.

40 De acuerdo con Beatriz Aguedo (2019), "En base a la expectativa de captar fondos y colocarlos, los costos de
cumplimiento se asumen con la expectativa del retorno. La pregunta clave es la siguiente: ;qué sucede con aquellos
clientes de alto riesgo que, pese a requerir un esfuerzo mayor para aplicar los lineamientos del Conocimiento del Cliente,
no generan mayor rentabilidad y simplemente exponen a la entidad a mayores riesgos de LA/FT? La respuesta de las
entidades que efectlan estas practicas es que, al desvincularse y cortar relaciones con un cliente, la institucion financiera
perdera oportunidades de negocio, pero la pérdida se compensara al no tener que lidiar con el coste de cumplimiento”.

1 De acuerdo con Beatriz Aguedo (2019), “La crisis financiera mundial de 2007-2008 marcé un antes y después, no solo
en los estandares macro y micro prudenciales, sino también en el endurecimiento de la normativa nacional e internacional
contra el LA/FT. Desde 2009, las instituciones financieras a nivel global han sido multadas con mas de USD 17 mil millones,
siendo el reciente caso del Danske Bank el mas emblematico, puesto que, de determinarse la culpabilidad del banco danés
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Tomar la decisién de rechazar clientes en base al de-risking es la solucién mas simple y menos
costosa en el corto plazo. Sin embargo, consideramos que no es la estrategia mas adecuada desde
una perspectiva integral del sistema financiero y de mas largo plazo.

En efecto, la estrategia que adoptan las entidades financieras es valida, pero jsiempre resulta
justificada? De acuerdo con Toso Milos (2020), la aplicacion del de-risking es un efecto indeseado
del enfoque basado en el riesgo que deben de aplicar las entidades financieras para la prevencion
del LA/FT.

En ese sentido, aplicar el de-risking resultaria una consecuencia indeseada del enfoque basado
en el riesgo debido a que, contrariamente a su proposito, no permite que las entidades financieras
gestionen los riesgos de LA/FT asociados con cierto sector o negocio (Toso Milos, 2020, p. 7).

Ademas, también resulta paraddjico, ya que es la obligacién de prevenir el LA/FT mediante un
enfoque basado en el riesgo lo que finalmente es usado como justificacion por las entidades
financieras para eliminar por completo el riesgo de LA/FT mediante el de-risking (ASBA, 2017,
p.10; Toso Milos, 2020, p. 7).

Por eso, aplicar el de-risking sin un adecuado analisis de gestion de riesgos y sin considerar las
particulares de cada cliente conlleva a una exclusién inapropiada de usuarios del sistema
financiero, lo que promueve que los usuarios excluidos busquen canales alternativos e informales,
pudiendo incrementarse el riesgo de comisién de delitos de LA/FT (Stabile; 2014; ASBA, 2017,
p.10; Toso Milos, 2020, p. 9).

Incluso, el rechazo o terminacion de relaciones comerciales con empresas de un mismo sector -
como pasd en Chile- puede traer también los siguientes efectos negativos (Stabile, 2014):

> Pérdida de ingresos: El recorte de lineas de negocio y grupos de clientes especificos tiene
un impacto en los ingresos tanto en el corto como en el largo plazo, al perder la
oportunidad de hacer negocios con sectores potencialmente rentables.

» Danos reputacionales y afectacion de relaciones comerciales: Debido a que las estrategias
de de-risking son dificiles de comprender por los consumidores financieros, existe una
alta posibilidad de comentarios negativos en el espacio publico (ej. a través de la prensa),
asi como de que se efectien reclamos y demandas (ej. caso chileno).

> Transferencia del riesgo, pero no disminucion: Como consecuencia de que grandes
bancos cierren cuentas a clientes de alto riesgo de LA/FT, estos Ultimos contrataran
servicios financieros con entidades financieras méas pequefas o entidades no reguladas
(). FinTech), las cuales no suelen adoptar las medidas y controles de prevencion del LA/FT
al mismo nivel de los bancos mas grandes.

Por ello, lo adecuado para una efectiva gestion de riesgos LA/FT consistiria en aplicar las medidas
de debida diligencia reforzada con respecto a los clientes considerados de alto riesgo de LA/FT.
Sin embargo, esto no siempre resulta facil ya que implica la verificacion de origen de fondos, la
identificacion del beneficiario final, analisis del proposito de la cuenta, evaluacion del perfil del
cliente, entre otras actividades.

En esa linea, hay que considerar que la recopilacién y verificacion de informacion puede ser un
proceso bastante costoso, ademas de que puede tornarse complicado debido a otros factores
atribuidos al cliente (ej. negativa de entregar informacion calificada como confidencial) o a
terceros (€j. negativa de entidades del extranjero de entregar informacion de sus clientes). Incluso,

por lavar dinero a través de su sucursal de Estonia, podria recibir hasta USD 8 mil millones, sobrepasando incluso al famoso
caso HSBC".
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puede ser todavia mas dificil si tomamos en cuenta las caracteristicas de los criptoactivos,
comentados anteriormente.

Asi, el hecho de que los usuarios en el mercado de criptomonedas realicen operaciones de manera
anonima o seuddnima no se condice con los requerimientos usuales de identificacion de los
intervinientes de una transaccion financiera, los cuales son necesarios para el conocimiento del
cliente y/o de la contraparte, y que son parte de las principales obligaciones que tienen que
cumplir las empresas de los sectores econdmicos obligados a reportar operaciones sospechosas
a las Unidades de Inteligencia Financiera segun su jurisdiccién. Esta ausencia de divulgacion de
datos personales va en contra de cualquier politica de prevencion de LA/FT a nivel global, referido
a la identificacién del cliente.

Cabe resaltar que la falta de informacién de los usuarios no significa que las transacciones con
criptomonedas efectuadas por estos no puedan ser rastreadas, puesto que el disefio de estas
redes contempla que la informacion transaccional sea transparente y accesible al publico. Sin
embargo, la cuestion esta en que los mismos promotores de bitcoin y otras criptomonedas
recomiendan proteger la privacidad de los usuarios a través de diferentes métodos que buscan
eliminar el nexo entre transacciones efectuadas, tal como se muestra en la pagina web
bitcoin.org*:

(...) Estas direcciones son creadas de forma privada por el monedero del usuario.
Sin embargo, una vez que se utilizan, estas son manchadas por la historia de todas
las transacciones involucradas. Cualquier persona puede ver el saldo y operaciones
de cualquier direccion. Dado que los usuarios usualmente tienen que revelar su
identidad para recibir bienes o servicios, las direcciones Bitcoin no pueden
permanecer completamente andnimas. Es por esa razdn gue las direcciones Bitcoin
deberian ser usadas una Unica vez y no ser descuidado para no revelar sus
direcciones (el subrayado es nuestro).

Dicho esto y tomando en cuenta los riesgos de LA/FT asociados a las operaciones con
criptomonedas, consideramos que, aunque pueda parecer incoherente desde una logica
empresarial, lo adecuado no es rechazar automaticamente a clientes que presenten alto riesgo
de LA/FT, sino que la terminacién de la relacion contractual con este tipo de clientes debe ser
aplicada solo luego de un andlisis individual por cliente u operacion y cuando los riesgos de LA/FT
presentes no puedan ser mitigados o controlados (Toso Milos, 2020, p. 7).

En tal sentido, los costos asociados al cumplimiento de la normativa en materia de prevencién del
LA/FT, que comprende adoptar un enfoque basado en el riesgo y aplicar la debida diligencia
reforzada en el conocimiento del cliente, no deberian ser la Unica justificacion para decidir no
mantener vinculos comerciales con un cliente o sector especifico, tal como ocurrié con los
proveedores de servicios de activos virtuales en Chile.

V. CONCLUSIONES.

Las criptomonedas consisten en una innovacion tecnoldgica que viene revolucionando las
finanzas tradicionales y que cada dia tiene mas usuarios. Sin embargo, sus caracteristicas y el
entorno en el que operan las hacen propicias para ser usadas en delitos de lavado de activos y

42 Véase: https://bitcoin.org/es/proteja-su-privacidad
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del financiamiento del terrorismo (LA/FT), aunque todavia no sean el medio mas utilizado
actualmente para cometer estos delitos.

Como respuesta a la ausencia de una regulacion sobre criptomonedas en el Pert y en otros paises,
los bancos y entidades financieras han venido tomando acciones frente al avance de la adopcion
de las criptomonedas segun su capacidad operativa y comprension de este mercado, lo cual, en
muchas ocasiones, ha sido insuficiente.

Por ello, resultan apropiadas las acciones que viene tomando el GAFI en cuanto al monitoreo
constante de este mercado y la emision de directrices que orienten a los sujetos obligados a
cumplir adecuadamente con sus obligaciones para la prevencion del LA/FT cuando tengan por
cliente a un proveedor de servicios de activos virtuales.

Sin embargo, también es importante resaltar el conflicto detras de dos ecosistemas o sistemas
encontrados en la prevencion del LA/FT. Bitcoin, precursor del ecosistema cripto, nacidé con la
finalidad de ser una red que funcione sin terceros de confianza (ej. bancos) y basado fuertemente
en la privacidad de sus transacciones, por lo que el control o la influencia que ejercerian las
entidades financieras sobre las operaciones con criptomonedas bajo la obligacién de prevenir el
LA/FT contradice esta idea postulada por Satoshi Nakamoto.

A manera de reflexion final, consideramos que aun queda un largo desarrollo en la
implementacién de medidas de prevencion del LA/FT para operaciones con criptomonedas y
proveedores de servicios de activos virtuales. Aqui lo importante serd encontrar en dicho
desarrollo un equilibrio adecuado para no perjudicar el avance del ecosistema cripto sin descuidar
la aplicacion de la gestion de riesgos y controles de prevencion del LA/FT cuando sea necesario.
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